
Valse e-mails namens het 'CJIB' in omloop:

Openstaande schuld van € 750,00
met kenmerk BNL-924375'

Er zijn spookfacturen namens het Centraal Justitieel Incassobureau (CJIB) in omloop. Je
zou een openstaande schuld van 750 euro hebben onder kenmerk BNL-924375. Betaal je
niet voor 19 augustus? Dan komt de gerechtsdeurwaarder even langs. Klanten van twaalf
banken zijn doelwit van deze oplichters, maar hoe kun je deze valse mail herkennen?
De mail bevat het logo van de Rijksoverheid en is voorzien van de volgende tekst:

Tekst uit de spookfactuur van het 'CJIB'

Voorkom beslaglegging 
Uw openstaande schuld van € 750,00 met kenmerk BNL-924375 is na meerdere
herinneringen niet voldaan.
Op 19 Augustus 2021 zal de gerechtsdeurwaarder overgaan tot conservatoir beslag.
U kunt de beslagprocedure voorkomen door direct het gehele bedrag te voldoen via deze
link.
 
Betaling voldoen
 
Met vriendelijke groet, 
CJIB

Kenners weten al genoeg: het CJIB stuurt nooit boetes per e-mail, op zich al reden
genoeg om aan te nemen dat deze mail vals is. Wel wordt een afgerond bedrag
genoemd: het CJIB werkt ook met afgeronde bedragen en niet met decimalen achter de
komma, dus dat is mogelijk nog reden voor enige twijfel.

Wat zit er achter de link in deze valse mail?
De betaallink in de mail verwijst naar het domein cjib.live, een domein dat slechts één
dag in de lucht is en per definitie niet van de Rijksoverheid of een andere
overheidsinstantie is: alle informatie over de houder van de domeinnaam is zoals
gebruikelijk vakkundig weggestopt.

Wie oppervlakkig naar de mail en de valse website van het 'CJIB' kijkt, denkt wellicht dat
het wel betrouwbaar is. In werkelijkheid gaat het hier om een geavanceerde
spookfactuur van oplichters. En nogmaals: het échte CJIB stuurt nooit boetes per mail.
Mocht jij zoiets krijgen, dan weet je bij dezen dat dergelijke mails direct de prullenbak in
kunnen.

https://whois.domaintools.com/cjib.live
https://whois.domaintools.com/cjib.live

